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APRESENTACAO
INICIAL

Este Guia tem como objetivo fornecer uma explicagao pratica do processo de gestao
de riscos, cuja implementagao deve ser adaptada a singularidade de cada 6rgao e/ou
entidade pertencente a administragao publica do Estado de Santa Catarina.

A Secretaria Executiva de Integridade e Governanga (SIG) é o 6rgao responsavel pela
implantagao do Programa de Integridade e Compliance previstonaLein. 17.715/2019, de
modo a conduzir e auxiliar os interessados na execugao de todas as respectivas etapas.

A partir deste Guia, que deve ser interpretado juntamente com o Manual de Gestao de
Riscos da SIG, espera-se que toda instituigao publica catarinense tenha condigdes
de gerenciar riscos de forma eficaz e eficiente.

Embora existam diversas metodologias que fornecam orientagao sobre o tema,
o Governo do Estado de Santa Catarina, por meio da Secretaria Executiva de
Integridade e Governanca, disciplina como referencial técnico as normas ABNT NBR
ISO 31000:2018, ABNT ISO/TR 31004:2015 e a ABNT NBR ISO/IEC 31010:2012, que
serao aplicadas em conformidade com o Manual de Gestao de Riscos da SIG, que
contribuird com a parte tedrica deste processo. Também sera fornecido o Modelo
de Relatorio de Gestao de Riscos, para que o material confeccionado por todos os
orgaos e entidades seja padronizado, permitindo a analise unificada e homologacao
pelo Comité de Integridade-SIG.

Considerando a obrigatoriedade da implementacao do Programa de
Integridade e Compliance previsto na Lei n. 17.715/2019 para os 6rgaos
da administragao publica direta e indireta do Estado de Santa Catarina, é
de extrema importancia que na execucgao dos respectivos trabalhos sejam
rigorosamente observadas as orientagdes técnicas repassadas pela SIG.

Um dos resultados de um Programa de Integridade e Compliance é
demonstravel por meio dos relatérios de implantagcao e sua eficacia
depende da adogao da metodologia indicada. Assim, observe se, para o
trabalho de gerenciamento de riscos, a versao deste Guia é compativel
com o Manual de Gestao de Riscos vigente, e se corresponde ao modelo
de relatério indicado. Todas as etapas do Programa serao objeto de

homologacao pela SIG, apds aprovagao pelo Comité de Integridade.
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PROPOSITO E IDENTIDADE
DO ORGAO/ENTIDADE DA
ADMINISTRACAO PUBLICA
ESTADUAL

Conhecer a missao, visao e valores organizacionais, além de ser um elemento de
governanga, é fundamental para entender a cultura, os principios e os padroes
institucionais. Sob a ética do Compliance, esses pilares também refletem a razao
de existir do 6rgao publico, cuja fungao social supera o mandamento Constitucional,
para servir positivamente aos cidadaos catarinenses.

A construgao de um ambiente baseado em padrées de moralidade e probidade
administrativa € um dos objetivos do Programa de Integridade e Compliance, que
deve considerar os valores elencados pelos 6rgaos e entidades como essenciais para
a sua atuacdo. E preciso conhecer quais as crencgas e principios fundamentais que
servem de sustentacao para o desempenho de todas as atividades estatais e para os
comportamentos esperados por parte dos servidores publicos.

Para a Secretaria Executiva de Integridade e Governanga sao valores fundamentais o
respeito, a prudéncia, o compromisso ético e a lealdade ao interesse publico.

Uma vez definidos os valores que guiarao o desempenho da fungao constitucional,
deve ser firmada a identidade institucional, ou seja, a finalidade da existéncia do érgao
ou entidade. A missao, portanto, é para comunicar, de forma objetiva, como o érgao
quer ser reconhecido pela sociedade, além de esclarecer para os seus colaboradores
por que existe, o que faz e para quem faz.

Como exemplo, a Missao da SIG é “promover condi¢oes favoraveis para potencializar
valor publico das agoes governamentais por meio de politicas de orientagao,
consulta e monitoramento”. Em outros termos, a Secretaria Executiva de Integridade
e Governanga tem por finalidade ser 6rgao de apoio para o desempenho do melhor
modelo de gestao eficiente e de politicas publicas de interesse da sociedade.

Apos identificar os valores fundamentais e o proposito de existir do 6rgao, € importante
ter avisao do ponto aonde se quer chegar. Para constituir este elemento, € necessario
ter um objetivo claro, que podera mudar conforme o0 momento em que se encontra o
status do planejamento estratégico.
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No caso da SIG, nossa visao é “obter certificagao técnica internacional em Compliance
e colaborar para o alcance de objetivos estratégicos do Governo Estadual”. Note que

€ um objetivo que, uma vez alcangado, ensejara a atualizagao desta visao, para que
estejamos sempre em direcao a um nivel cada vez mais elevado de exceléncia

Agora que vocé ja entendeu sobre Missao, Visao e Valores, que tal refletir e identificar
esses elementos no ambito do seu 6rgao de atuagcao?! Se vocé sentir dificuldade em
defini-los, é possivel que outros colegas compartilhem deste sentimento. Por isso,
sugerimos que seja encaminhado um e-mail para diversos setores, com um convite
para reflexao em grupo. Recomendamos que o assunto também seja debatido com
0 gestor maximo da organizagao, bem como entre colegas e pessoas de diversos
niveis organizacionais. E importante que esses trés elementos sejam compreendidos
e percebidos igualmente por todos da instituicao. Quanto mais discussao houver a
respeito, mais clareza se tera para eleger a Missao, a Visao e os Valores do seu 6rgao.

Casojaexistaadefinicao desses trés elementos, é importante analisar se o sentido deles
corresponde ao momento e aos principios da atual situagao do 6rgao ou entidade. Se
ainda estiverem em conformidade com as expectativas e as ambigoes, basta confirma-
los. Do contrario, se houver necessidade de revisao dos parametros e fundamentos, é
chegado o tempo de exercitar e construir esses topicos com a sua equipe.

Feito isso, ha condigdes de preencher o Item “1. Propdsito e Identidade do Orgao/
Entidade” do Modelo de Relatorio de Gestao de Riscos que |he foi entregue.

Se persistirem duvidas ou dificuldades no dialogo entre as equipes para
constituicao desses elementos, estamos a disposicao para oferecer
subsidios e auxilios na construgao deste trabalho. Basta acionar a SIG
pelo endereco eletronico integridade@sig.sc.gov.br, com o detalhamento
do pedido.
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GESTAO DE RISCOS

DOS INDICADORES
ESTRATEGICOS DO
GOVERNO DO ESTADO DE
SANTA CATARINA

O processo de gestao de riscos (GR), segundo orientagdo técnica da ABNT NBR
ISO 31000:2018, é um conjunto de métodos e atividades de identificagao, analise,
avaliagao e tratamento de riscos, acompanhados dos respectivos registros e
relatorios, tal como representado no circulo abaixo. Trata-se de um processo de
gerenciamento realizado de modo continuo e operante, automaticamente renovavel
durante o desempenho das fungdes.

ESCOPO,
CONTEXTO E CRITERIO

PROCESSO DE AVALIAGAO DE RISCOS

IDENTIFICAGAO DE RISCOS
v

ANALISE DE RISCOS
~

AVALIACAO DE RISCOS

TRATAMENTO
DE RISCOS

Conforme vocé aprendeu no Manual de Gestao de Riscos elaborado pela SIG, riscos
tém tudo a ver com antecipagao. O processo de gerenciamento é manter no radar os
eventos de impacto negativo ou positivo que devem ser considerados pelos gestores
e equipes, a fim de promoverem antecipadamente os ajustes necessarios para o
alcance dos objetivos estratégicos.
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Considerando o nivel de maturidade de implantagcao do Programa de Integridade e
Compliance da Lei n. 17.715/2019, que esta em estagio inicial neste ano de 2020,

elegeu-se como objetivo da matriz de riscos do Ciclo 01 os impactos que podem
influenciar nos Indicadores de Desempenho Estratégico.

Mas, afinal de contas, para que servem esses indicadores?

Um planejamento estratégico é importante para estabelecer os objetivos primordiais
do negdcio. Contudo, fazer um planejamento sem ter um plano de agao dificilmente
vai gerar o resultado esperado. Para contornar esta dificuldade, sao criadas formas
e ferramentas que permitem tragar um caminho para o alvo desejado. Para medir
se esta caminhada esta no rumo certo e na velocidade necessaria para execugao do
plano, utilizamos os chamados indicadores.

Por esse motivo, apds uniao de esforgos da Secretaria Executiva de Integridade e
Governanga e da Secretaria de Estado da Administragao, que ouviram todos os outros
orgaos da estrutura administrativa em centenas de reunioes ao longo de 2019, foram
definidos 264 indicadores de desempenho.

Com esse modelo, o Governo do Estado de Santa Catarina tem um medidor das agoes
definidas como estratégicas paracadaorgao/entidade. Aanalise mensal eaconfecgao
de relatérios dos Indicadores Estratégicos tém a fungao de monitorar os resultados
entregues a sociedade catarinense, demonstrar a eficiéncia na utilizagao de recursos
publicos, bem como acompanhar os processos e os projetos em desenvolvimento
na busca de tornar Santa Catarina o melhor lugar para se viver, visitar, trabalhar e
empreender.

Frequentemente os gestores e o Governador se reinem em colegiado para debater
as dificuldades e vias de melhoria para o desempenho esperado de cada Pasta. Caso
identificadas falhas e oportunidade de progressos, a SIG pode emitir orientagoes para
as agoes dos orgaos/institui¢oes, a fim de que estejam de acordo com o planejado.

Como esses indicadores sao extremamente importantes para a gestao por resultados,
elegeu-se como primeiro passo da gestao de riscos mapear quais as vulnerabilidades
e as potencialidades capazes de garantir o crescimento continuo do nivel de qualidade
das entregas estatais para a sociedade catarinense, sem perder o elevado padrao de
exceléncia que se espera da execugao dos servigos publicos.

Compreendida a importancia do tema, vamos partir para a pratica.

No Relatorio de Gestao de Riscos, Item 2, apos conversar com a equipe técnica
responsavel pelo monitoramento dos indicadores estratégicos do 6rgao ou entidade
onde vocé esta vinculado, preencha o quadro com as respectivas informacgoes de
desempenho, exatamente como consta na ferramenta P-SEC.

GUIA DE IMPLEMENTAGAO DA
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PARTES
INTERESSADAS

A expressao “partes interessadas” (stakeholders, em inglés) se refere a pessoas e
organizagdes que estao direta ou indiretamente inseridas no contexto de atuagao
institucional, e que possuem expectativas em relagao aos resultados e a capacidade
de entrega. Em outros termos, conforme a ABNT NBR ISO 31000:2018, a parte
interessada é aquela que "pode afetar, ser afetada, ou perceber-se afetada por uma
decisao ou atividade".

Neste Ciclo 01 éimportante ter em vista as percepcoes das pessoasfisicas oujuridicas
que podem ser afetadas ou guardem algum interesse em determinado indicador ou
projeto que impacte na medi¢cao de desempenho, evitando ou reduzindo influéncias
adversas e ampliando benesses.

Inclusive, esta consideracao das partes interessadas e de seus direitos também
importa para que as suas responsabilidades estejam bem delimitadas e que possam
ser cobradas em caso de negligéncia ou de ingeréncia das atividades que influenciam
os indicadores.

Na pratica, para que a gestao de riscos tenha resultado, é necessario que seja
envolvida toda a organizagao. Por isso, as principais politicas e procedimentos devem
estar acessiveis as partes interessadas de forma a promover confianga na instituicao
assim como para comunicar em caso de crises e contingéncias.

Para que sejam identificadas as partes interessadas nos indicadores do 6rgao ao qual
esta vinculado, avalie cada uma das metas definidas e que sao de responsabilidade
direta da sua pasta. A partir disso, liste todos os 6rgaos que atuam conjuntamente
para a execugao do servigo publico medido, bem como 6rgaos de outros poderes
ou niveis diferentes da federacao, entidades colaboradoras, empresas ou parceiros
contratados, imprensa, publico-alvo (sociedade) e outros. Esse mapeamento ja foi
realizado pela Coordenadoria de Monitoramento de Resultados Estratégicos da SIG,
em caso de duvidas, consulte pelo endereco eletronico resultados@sig.sc.gov.br.

No Relatorio de Gestao de Riscos, Item 3. “Partes Interessadas”, indique as pessoas
fisicas ou juridicas antes relacionadas, com a definicao do grau de impacto ou
interesse.

GUIA DE IMPLEMENTAGAO DA
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ESTABELECIMENTO
DE CONTEXTO

Para uma adequada gestao de riscos dos indicadores de desempenho estratégico, é
imprescindivel aanalise do cenario atual e o conhecimento do objetivo que se pretende
alcancgar no contexto das metas estabelecidas. Feito tal levantamento é que se tem
condigdes de verificar os riscos aos quais a organizagao esta exposta. Portanto, a
definicao de contexto é que vai ajudar no alcance dos resultados pretendidos.

Nao se pode perder de vista que o monitoramento dos indicadores de desempenho
é realizado mensalmente pela Coordenadoria de Monitoramento de Resultados
Estratégicos da SIG, para subsidiar a tomada de decisao dos gestores juntamente
com o Governador do Estado, em reunioes frequentes para prestagao de contas sobre
a evolugao ou retrocesso no trabalho.

A sazonalidade desses dados exige constante atengao para identificar mensalmente
gargalos ou dificuldades que possam comprometer o atingimento das metas. Essas
circunstancias de alerta podem partir tanto do contexto externo quanto interno. Nao
basta a identificacao dos riscos no inicio do ano ou ao final do periodo estabelecido
como de avaliacdo de desempenho. E necessario que, a cada més, sejam mapeados
e mitigados os riscos negativos e realizada a potencializagao das oportunidades.

A alteragao do cenario econémico, ambiental, regulatorio, social, juridico, politico, e
até mesmo de anseio da sociedade, deve ser interpretada e levada em consideragao
para definicao do contexto externo. Seguem exemplos:

Fatores Politicos

Politicas governamentais; Politicas de impostos e tributos; Mudangas de governo;
Niveis de corrupgao; Legislagao do setor; Normas técnicas...

Fatores EconOmicos

Mudancga de indicadores economicos; Impacto da globalizagao; Mudanca de
cenario de importagoes ou exportagoes; Crescimento ou decrescimento do PIB;
Variagao cambial...
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Fatores Sociais

Taxa de crescimento da populacao; Diversidade étnica e de género; Nivel de
educacao do publico-alvo; Nivel de saude do publico alvo; Nivel de seguranga;
Tendéncia de estilo de vida...

Fatores Tecnoldgicos

Novas solugdes tecnoldgicas; Novas formas de comunicagao; Investimento em
pesquisa e desenvolvimento; Maquinas e equipamentos obsoletos; Velocidade de
atualizacao dos negdcios...

Fatores Legais

Legislagdes futuras; Orgdos e processos regulatérios; Processos contra 6rgao/
entidade; Legislagdes internacionais; Normas de saude e seguranga; Politicas
governamentais...

Fatores Ambientais

Iniciativas socioambientais, Orgdos de fiscalizagdo ambiental; Mudancas
climaticas; Custos de ser ambientalmente correto; Regulamentacao ambiental;
Niveis de poluigao...

Janocontextointerno podem ser mapeadas as interferéncias por férias, afastamentos,
exoneragoes, rotinas administrativas, prazos judiciais e legais, entraves no fluxo de
processos, licitacdes e contratagdes, previsao orgcamentaria, recursos humanos,
materiais e tecnologicos disponiveis.

Apartirdestasinformacgoes, no Relatorio de Gestao deRiscos, ltem 4. "Estabelecimento
de Contexto", indique quais fatores podem influenciar internamente ou no ambito
externo a instituicao para o atendimento dos indicadores de desempenho estratégico.

GUIA DE IMPLEMENTAGCAO DA
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PROCESSO DE
GESTAO DE RISCOS

Apos o estudo do Manual de Gestao de Riscos da SIG é possivel saber que, segundo
a ABNT NBR ISO 31000:2018, o risco € a consequéncia da incerteza nos objetivos.
Na mesma linha, o §1° do art. 7° da Lei n. 17.715/2019 disciplina que se entende
por riscos "os fatores que possibilitam a ocorréncia de um evento que venha a ter
impacto no cumprimento dos objetivos do 6rgao ou entidade”.

De acordo a metodologia adotada para este processo, a analise dos riscos comporta
os impactos positivos e os negativos, desde que causem reflexo na tomada de
decisao acerca da resposta esperada para esses eventos.

Dessa forma, podem ser considerados riscos negativos toda circunstancia que ameagar,
interromper, retardar ou deteriorar os resultados e, como riscos positivos, todo impacto
que configurar uma oportunidade de criar, potencializar ou acelerar a realizagao dos
objetivos dos orgaos ou entidades, por exemplo.

Ainda de acordo com a ABNT ISO/TR 31004:2015 “o risco é criado ou alterado
quando decisdes sao tomadas”, isso implica concluir que, a cada posicionamento
emitido acerca de determinada circunstancia, € necessario reavaliar os riscos e
oportunidades associados.

Como esta analise é intencional, convém que seja realizada dentro do escopo de
um processo previamente determinado, para garantir padronizagao de resposta e de
gestao de crise, quando esta se revelar oportuna.

Neste passo, é de extrema importancia que seja definido o apetite por riscos da
instituicao ou da area responsavel por determinado projeto, processo ou agao, pois
este sera arégua para delimitar quais riscos e em que nivel de impacto a organizagao
esta disposta a aceitar ou rejeitar.

Para a definigao do apetite por riscos, € preciso ter em vista quais recursos humanos,
materiais e tecnoldgicos irao suportar as consequéncias do evento danoso ou
potencial, e desde ja reservar orgamento e planejamento para o seu start quando, e
se, ocorrer o evento identificado.
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No Item “5. Apetite por riscos" deverao ser preenchidas as colunas considerando a

declaragao de apetite e faixa de tolerancia ao risco. Para tanto, no campo declaragao
de apetite de riscos, deve ser considerada a seguinte escala:

B Controlado: quando pouco ou nenhum risco é tolerado
B Cauteloso: Prefere opgoes seguras com pouco risco de exposi¢ao

B Aceitando: Disposto a aceitar as opgoes, ainda que fornega um grau razoavel
de riscos

B Aberto: Nao ha restrigoes para os riscos apresentados pelas opgoes

A faixa de tolerancia ao risco, por sua vez, deve ser contextualizada dentro do apetite
delimitado. Isto é, deve informar quais limites sao inaceitaveis dentro da organizacao,
quais sao toleraveis e quais sao aceitaveis.

Inclusive, é imprescindivel que este limite de tolerancia seja uma disposi¢cao de
facil identificagao, posto que regulara as agoes dos responsaveis e sera examinado
para fins de responsabilizacao. Cada vez que a Corregedoria for instaurar algum
procedimento administrativo baseado em uma violagao de conduta, o limite proposto
pelo 6rgao sera a linha que ira considerar o avango, ou o desrespeito, dos limites
legais também impostos pelo sistema de controles.

Superada esta etapa, com a compreensao dos “limites” de oscilagao dos riscos e das
oportunidades, passamos a trabalhar efetivamente na identificagao daquilo que pode
interferir no resultado esperado.

Nesta etapa, € importante gerar uma lista significativa dos riscos nos diversos niveis
da organizagao. Quanto mais ampla, mais elementos sao considerados para o
adequado conhecimento do contexto.

Analisada a lista dos indicadores de desempenho estratégico, deve ser formulado
um questionamento a respeito das situacoes possiveis para verificar os riscos
envolvidos, como exemplo:

O que pode dar errado?

O que pode potencializar em tempo e velocidade a atuagao?

Como a falha pode acontecer?

Como aproveitar uma oportunidade para melhorar o desempenho?
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Onde somos vulneraveis?

Onde somos fortes?

Quais ativos (recursos, pessoas, tecnologias, processos) sao mais relevantes?

Como saber se estamos atingindo os objetivos de flutuagao do indicador?

Quais atividades sao mais complexas?

Quais situagdes seriam ruins para nossa imagem?

O que compromete o plano de governo?

O que nao esta sob controle do 6rgao?

Quais decisoes exigem mais analise?

As respostas dos questionamentos acima devem ser exploradas das mais diversas
maneiras. O método mais comum é o chamado Brainstorm ou, traduzido do inglés,
“tempestade de ideias"”, que consiste basicamente em reunir um grupo de pessoas
responsaveis pelo indicador e estimula-las a responder sobre as ameagas / o0 que
pode dar errado no alcance do objetivo; e também sobre as oportunidades / o que
pode trazer um resultado além do esperado. E interessante que sejam realizadas
reunides separadas para tratar das oportunidades e das ameacas.

Apds a reuniao, que deve ter registro em ata e ser incluida no relatorio de gestao de
riscos do 6rgao a ser enviado para a SIG, deve ser feita uma lista escrita com todos
os riscos mapeados, ainda que, em um primeiro momento, algum deles nao seja
considerado relevante ou que seja uma opinido isolada. Deve se ter clareza sobre
a informacgao registrada como risco para permitir a adequada analise e tomada de
decisao posterior.

Ha, ainda, a técnica dos 5 porqués, que pode ser usado com o Brainstorm ou
isoladamente. Essa metodologia consiste em questionar 5 (cinco) vezes o porqué de
um problema acontecer, sempre tentando explicar o motivo anterior. Exemplo: atraso
na entrega de obra.

Pergunta 02: Por qué?
Resposta 02: Porque a empresa responsavel nao concluiu a tempo.
Pergunta 03: Por qué?

Porque a estimativa de prazo de entrega dos insumos estava

Resposta 03: errada.
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Pergunta 04: Por qué?
Resposta 04: Falta de gestao de riscos.
Pergunta 05: Por qué?

Porque nao existe uma cultura de gerenciar riscos quando se

Resposta 05: . -
P toma uma decisao.

No exemplo acima, podemos entender que a intencao dessa ferramenta é apresentar
a raiz do problema e é de grande valia para a identificagao dos riscos negativos.

Existem também o método gravata-borboleta (bowtie), que é uma ferramenta bem
visual. Nela, vocé preenche o risco ou a oportunidade; do lado esquerdo é possivel
analisar as causas; e do lado direito as consequéncias de determinado evento,
conforme figura abaixo:

CAUSAS CONSEQUENCIAS

CONSEQUENCIAS

CAUSAS CONSEQUENCIAS

Medidas preventivas Medidas preventivas

v
L)

L)

Feito isto, no "caminho” tracado entre o risco e a causa, vocé identifica quais medidas
podem ser realizadas para que a ameaca (fonte) nao se transforme no evento principal,
bem como, se ocorrerem, quais as medidas de mitigagao para que as consequéncias
sejam reduzidas. Embora essa técnica seja de identificacao, ela fica de mais facil
entendimento apds a compreensao de analise e avaliagao dos riscos.

Outra técnica que também pode ser utilizada na pratica é analisar uma lista de falhas
ou interferéncias recorrentes na execugao dos servigos publicos que fazem parte dos
indicadores estratégicos. Como as acdes que influenciam a medicao dos indicadores
ja sao comumente realizadas pelos 6rgaos da administragao publica catarinense,
espera-se que seja de amplo conhecimento todos os fatores que ja interferiram e
foram objeto de experiéncia de gestao deriscos, ainda que realizada de modo informal.
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Nesta mesma linha de raciocinio, outra metodologia que pode auxiliar nesse processo

€ o chamado SWIFT ou "E se", que é uma técnica na qual a pessoa responsavel

faz suposicoes sobre o risco analisado. Recomenda-se fazer consideragoes de

hipoteses em diversos cenarios, ainda que nao usuais ou ja ocorridos, mas que tém

um potencial de acontecimento, independentemente da probabilidade. Exemplo: “E
se a arrecadacao fiscal sofrer redugao de 40%?".

Depois do emprego de uma ou mais técnicas anteriormente explicadas, sendo uma
delas necessariamente a reuniao com os atores envolvidos na execugao do indicador de
desempenho, cuja Ata faz parte do Relatorio de Gestao de Riscos que sera homologado
pela SIG, deverao ser catalogados os riscos identificados, conforme Anexo 1.

0 modelo de Ata de registro dessas reunides na aplicagao das metodologias antes
sugeridas sera encaminhado juntamente com o modelo de relatorio, e todos os
documentos deverao ser inseridos na ferramenta de acompanhamento do Programa
de Integridade e Compliance da SIG.

Depois da identificacao dos riscos, na fase de analise, é imprescindivel que se
compreenda e registre a probabilidade do acontecimento daqueles eventos e o seu
impacto para o alcance dos objetivos tragcados em relagao a cada um dos indicadores
de desempenho do 6rgao ou entidade.

A metodologia adotada para esse Processo de Gestao de Riscos, no Ciclo 01, baseia-se
em escala com 3 (trés) niveis de probabilidade e impacto, conforme tabelas a sequir:

ESCALA DE PROBABILIDADE

Nivel Grau Descrigao

Evento extraordinario, com poucas chances
1 Baixa de ocorrer embora nao existam controles
instalados

Evento esperado com baixa frequéncia
2 Média e historico conhecido pela maioria dos
envolvidos no processo

Evento facil de ocorrer, sem controles

3 Alta ;
instalados
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ESCALA DE IMPACTO

Nivel Grau Descrigao
- Impacto nulo ou sem grande repercussao
1 Insignificante .. o
nos objetivos da organizagao
Impacto mediano e recuperavel, em caso de
2 Moderado P A =cub
consequéncias negativas
3 Importante Impacto significativo e irrecuperavel

Com a escala de impacto e probabilidade definida, a tabela ira automaticamente
calcular a multiplicagao entre probabilidade x impacto, com base na humeragao de
nivel dada ao risco.

O objetivo desta etapa é sinalizar visualmente ao gestor do risco, durante o
monitoramento, os niveis diferentes que comportam em cada indicador. Quando o
resultado da multiplicagao apresentar resposta entre 6 e 9, a tabela indicara a cor
vermelha. Entre 3 e 4, na cor amarela e entre 1 e 2 na cor verde.

Devem ser analisados tantos os impactos positivos quanto negativos, com atengao
para a mitigacao daqueles que estao em estado maximo de alerta e que devem ter
um plano de resposta.

Abaixo o resultado dos mais diversos cenarios:

Descricao do Risco/ P e Grau de

RISCO 04

]
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O nivel de criticidade € revelado a partir das cores da tabela, considerando-se altos

os impactos marcados em vermelho, médios os sinalizados em amarelo e baixos
com destaque verde.

Com os riscos devidamente identificados e analisados, passamos a fase de avaliagao
para determinar se controles devem ser implementados ou, no caso de ja existirem,
devem ser modificados ou apenas mantidos como forma de tratamento.

Para relembrar, controles sao instrumentos adotados para auxiliar, tanto quanto
possivel, para que determinada atividade, projeto ou processo nao apresente falhas
ou divergéncias, também para facilitar a detecgao de problemas previsiveis, que
permitam ser reparados, quando existir essa possibilidade. Esses cuidados podem
ser implementados por meio do estabelecimento de novas politicas, sistemas,
realizagao de treinamentos e até remanejamento de responsaveis ou colaboradores.

Para cada risco identificado é preciso analisar se os controles possiveis e existentes
sao capazes de modificar a posicao do risco dentro da matriz | x P, ou seja, se tais
controles tém condi¢coes de modificar o impacto ou a probabilidade de ocorréncia.

Nao sendo este o caso, devem ser analisadas as opg¢des de tratamento que, em
relagao aos riscos negativos, sao:

Eliminagao

Transferéncia

Mitigagao

Aceitacao

Em se tratando de possibilidades, teremos:

Exploragao

Compartilhamento

Melhoria

Aceitacao

A opcgao eliminacao é uma possibilidade quando o risco é alto (em vermelho na
tabela do anexo 2 do Relatorio), e os custos para implantacao de controles adicionais
mostram-se desproporcionais e nao ha como tolerar o risco. Quando este é o cenario
existente, é plausivel encerrar um processo ou projeto, abandonar uma atividade ou
politica publica quando esta nao for imposicao legal ou judicial.

A transferéncia é uma opcao quando o risco é alto e ha a possibilidade de um
terceiro assumir os impactos e a responsabilidade. E importante destacar que nesta
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opcao o risco nao é eliminado, apenas transferido. A titulo de exemplo de opgao

de transferéncia o Estado pode condicionar como exigéncia algumas garantias
contratuais na contratagao de um servigo ou aquisi¢ao de bens.

A mitigagao do risco € o mesmo que reduzi-lo até um nivel aceitavel, que foi definido
dentro da esfera de apetite. Neste caso, podem ser adotadas medidas excepcionais e
trabalhos adicionais que diminuem as causas ou as consequéncias.

Quando nao for possivel aplicar nenhuma das hipoteses de tratamento, ha que se
empregar esforgos para analisar o que foi definido como apetite por riscos e, se a
situagao estiver exatamente enquadrada em tais limites, optar pela aceitagao do
impacto caso ele venha a ocorrer. Essa decisao precisa estar registrada e assinada
pelo tomador e pelos deliberadores.

Em relagao aos impactos positivos, a exploragao deve ser classificada quando houver
condicoes de oferecer e potencializar o acontecimento do evento, concedendo
alternativas para a sua concretizagcao. Esta medida constitui testes e validagoes
para verificar se os resultados esperados foram alcancados, cabendo revisdes e
eliminagdes quando nao se alcangar a expectativa.

Compartilhar riscos envolve a uniao de um ou mais 6rgaos, entidades ou terceiros,
por intermédio de parcerias, equipes ou grupos de trabalho de modo a distribuir
responsabilidades para a potencializagao da oportunidade. Normalmente, nesta
hipotese estao as boas praticas e os processos passiveis de espelhamento.

A melhoria € uma estratégia em que se busca aumentar a probabilidade de que a
oportunidade aconteca identificando e maximizando os acionadores deste risco positivo.

Por fim a aceitagao, € a oportunidade até pretendida pelo 6rgao/entidade, contudo nao
serao aplicados esforgos para que ocorra, aceitando-se os seus impactos conforme
acontecem.

Independente do tratamento escolhido, ha de se ressaltar que, quando se tratar de
riscos cujas consequéncias sao menos impactantes do que os custos para mitiga-
los, deve se estabelecer apenas o monitoramento, para evitar o emprego de esforgos
desnecessarios e desvio do foco do indicador de resultados estratégicos.

Quando e sempre que definidas, as opgoes de tratamento deverao ser preenchidas na
coluna correspondente da tabela do Anexo 2 do Relatorio de Gestao de Riscos.

Passadas as fases de identificagao, avaliagao, analise e tratamento, a equipe do
orgao ou entidade responsavel pelo resultado do indicador de resultado devera
elaborar plano de acao definindo o que sera feito, por qué, por quem, onde, como,
qguanto custara e quando.
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What? - o que deve ser feito. A resposta deve ser apresentada de forma
que permita a qualquer pessoa do 6rgao/organizagao ler e saber o que
fazer com a informacao apresentada.

When? - quando deve ser realizado. O periodo ou a frequéncia da aplicagao
da melhoria deve atentar-se ao momento de execug¢ao do risco, sob pena
de nao conseguir mitiga-lo.

Who? - quem sao as pessoas ou setores responsaveis. Aqui, além de indicar
quem é o responsavel, deve ser levantada a hipdtese de alteragao de pessoal,
considerando a qualificagao e conhecimento, a fim de mitigar os riscos.

Where? - onde se aplica. Levantar qual o local onde a atividade em risco é
executada, se é num processo, num departamento e verificar o que pode
ser alterado para mitigar o risco.

Why? - por qué. Responder por que a solucao proposta deve ser
implementada.

How - como esse procedimento sera implantado na pratica. Verificar o que
esta sendo feito, o que pode ou deve ser alterado e como sera implantada
a solucao encontrada.

How much - o quanto deve ser aplicado. Verificar o quanto vai custar a
implementacao ou alteragao proposta e verificar se seria economicamente
viavel.

Lembrando que toda resposta ao risco gera um custo, seja ele financeiro, de pessoas
ou de tempo, cabendo, para cada evento analisado, verificar se os beneficios
compensam ou nao. Se existir desproporcionalidade entre o que se espera como
vantagem e os esforgos empregados, ha que se reconsiderar sua pertinéncia. Para
fins de monitoramento, devera se confirmar se foi implementado o que foi definido e
se esta sendo eficaz quando da avaliagao.

O preenchimento destas informacdes deve ocorrer no anexo 2 do Relatério de
Gestao de Riscos e depois serem repassadas a todos da organizagao para ciéncia,
principalmente aqueles envolvidos nos processos de responsabilidade e prazo.
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COMUNICACAO
E CONSULTA

Outro ponto importante do processo de gestao de riscos é a comunicagao do
gerenciamento. Todo assunto novo que deva ser tratado dentro da organizagao
necessita ser compartilhado para que as partes envolvidas fiquem cientes do que se
trata, e para que se prepararem se for necessario reagir aos eventos dele provenientes.

Para que todos tenham conhecimento de como os riscos devem ser tratados é
necessario promover atividades de comunicagao. Para contribuir nessa etapa,
deve-se cuidar para a transmissao do conhecimento e a oferta de mecanismos que
resultem em um maior engajamento para que se promova o adequado gerenciamento
de riscos.

Podem ser adotadas diversas taticas como campanhas, agées de promogao da
informacao, distribuigao de conteudos relevantes repassados por e-mails ou videos.
As estratégias dependem muito do perfil da entidade, mas, independentemente da
escolha, é por via da transmissao de informagdes que sao geradas reflexdes que, por
fim, resultam em acgoes positivas dentro daquilo que se propde gerenciar como risco
e oportunidade.

Importante destacar que também fazem parte da fase de comunicagao do
gerenciamento de riscos as consultas junto as partes interessadas, para que essas
comuniquem suas expectativas e preocupacdes. Essas novas informagoes poderao
ser consideradas para a avaliagao dos riscos. Com essa postura, além de permitir
a inclusao das partes interessadas nas agdes, também as mantém previamente
informadas em caso de incidentes que possam ser antecipados ou evitados.

Para embasar esse processo, sugerimos o desenvolvimento de um plano de
comunicacgao para que as informacoes transitem de forma adequada por todos os
colaboradores e servidores, e também pelas partes interessadas, com a identificagao
de quem serao os receptores das informagdes, por que estao sendo transmitidas
(para conhecimento ou se é para providéncias), a frequéncia e o tipo de mensagem
que sera enviada, quais os canais de comunicagao utilizados, tipo de conteudo
conforme a seguinte categorizacao, informacgao, notificagcao e monitoramento:
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Informagao

Divulgacao de processos e
procedimentos para que todos
conhegam a importancia da gestao
de riscos, divulgagao do porqué das
acoes: tanto para identificar quanto
para tratar os riscos; divulgacao das
fungoes e responsabilidades de todos
os envolvidos; limitagcao do apetite e
tolerancia a riscos

Notificagao

Informar a concretizagao de um risco
com foco em ocorréncias especificas,
com acionamento do plano de agao e
dos stakeholders com capacidade de
resposta.

Monitoramento

Analisar formalmente o que foi bem
feito, ou o que foi trabalhado de
maneira equivocada e como melhorar
os controles envolvidos para aquele
tipo de risco. "O que podemos
aprender com isso?"

No Relatorio de Gestao de Riscos, Item “8. Comunicacgao e consulta” ha uma tabela a
ser preenchida conforme os dados necessarios acima descritos.
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REVISAO E
MONITORAMENTO

Por melhores que sejam os controles internos de uma organizagao, € preciso
manter a convicgao de que nao é possivel eliminar completamente a ocorréncia
de irregularidades. Isso porque, além do fator humano, os riscos podem ser
inesperadamente modificados pelo contexto, ambiente, legislagao, entre outros.

Justamente por esses motivos € necessario que se realize constantemente o
monitoramento do processo de gestao de riscos para verificar se os parametros
utilizados permanecem adequados e suficientes para o planejamento estratégico.

Monitoramento &, portanto, um processo continuo de observagao critica e
acompanhamento para identificar as mudancas existentes, e também de verificagao
se as atividades realizadas, para garantir o gerenciamento do risco dos indicadores
de resultados estratégicos, foram adequadas e suficientes.

O monitoramento devera ser realizado, em um primeiro momento, pelos gerentes e
diretores responsaveis pelas atividades técnicas e operacionais relacionadas com os
indicadores estratégicos, e também por meio de autoavaliagdes com questionarios
a serem respondidos por gestores, demandantes e até pelas partes interessadas de
um setor e/ou 6rgao, com o objetivo de verificar o grau de aderéncia das praticas
existentes. No caso do produtos desses relatorios inclusos ao Programa de
Integridade e Compliance, a SIG submetera ao crivo da Geréncia de Auditoria em
Riscos da Controladoria-Geral do Estado, que tera a responsabilidade de avaliar, com
isonomia e imparcialidade, a efetividade destes trabalhos desenvolvidos pelos 6rgaos
catarinenses com o apoio da Secretaria Executiva de Integridade e Governanga.

Feita a analise critica da estrutura estabelecida e sendo necessarias alteragoes, deve
ser medido o progresso obtido assim como os desvios em relagao ao gerenciamento
de riscos propostos, devendo constar em ata, junto com as licdes aprendidas,
observagOes necessarias e recomendagoes para a melhoria do processo. A essa
etapa da-se o nome de revisao.
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MENSAGEM
FINAL

Eimportantelembrar que o processo de gestdo deriscos serve para oferecer sequranca
técnica, operacional e estratégica ao desempenho das atividades realizadas pela
administragao publica catarinense, por isso reforcamos a necessidade de todas as
etapas serem documentadas para consulta e posterior auditoria.

Esperamos que este guia tenha oferecido condi¢gées para a aplicagao pratica do
Manual de Gestao de Riscos da SIG, bem como auxilie o preenchimento do Relatério
de Gestao de Riscos.

A partir de agora, é possivel ter condi¢coes de antecipar os impactos negativos e
positivos da atuagao estatal, o que nos permite elevar o padrao de exceléncia para o
emprego dos melhores esforgos na construgao de uma Santa Catarina pautada nas
melhores praticas de governanga e de conformidade.

Havendo duvidas sobre este trabalho, consultas poderao ser encaminhadas a
Geréncia de Integridade (integridade@sig.sc.gov.br).

Desejamos éxito no gerenciamento de riscos e permanecemos a disposi¢ao para lhe
auxiliar nesse processo.

Equipe da Secretaria Executiva de Integridade e Governanga
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